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1. Objetivo

Registrar as regras de seguranca da informacdao atinentes a Geréncia de Tecnologia da Informacao
da COBRAPE e estabelecer as diretrizes que devem ser observadas por seus colaboradores e
colaboradores terceiros no intuito de salvaguardar a seguranca destes dados de responsabilidade

da empresa, bem como atender a legislacao.
2. Historico

Com o exponencial avanco da tecnologia, principalmente nas duas ultimas décadas, as empresas e
usuarios ganharam acesso a um numero antes inimaginavel de informacdes com os mais diversos
tipos de acesso e dispositivos. Nunca o termo “INFORMATICA” (que advém de informac&o
automaética), j& quase em desuso, foi tdo correto e atual. Junto com esse volume de informacdes,
dispositivos e formas de acesso, surgiu também a necessidade de tratamento e gestédo dos dados.
Governos de diversos paises estdo trabalhando para estabelecer regras alinhadas com essa nova
perspectiva, a fim de manter a seguranca de dados e a privacidade dos seus cidadaos. No Brasil,
dentre outras, destaca-se a LGPD (Lei Geral de Protecdo de Dados Pessoais) sancionada em 2018,
entrando em vigor em agosto de 2020.

As empresas e seus profissionais precisam se ajustar a essa nova realidade. Neste sentido, a
COBRAPE possui um conjunto de acfes, regras e boas praticas que compdem esta Politica de
Seguranca da Informagé&o que, por sua vez, € regida por trés pilares (confidencialidade, integridade

e disponibilidade), definidos adiante.
3. Definigdes
3.1. Colaboradores da COBRAPE

Colaborador Proprio - refere-se a toda pessoa fisica, no Brasil ou no exterior, que tenha vinculo

empregaticio com a COBRAPE.

Colaborador Terceiro - (i) toda pessoa fisica ou juridica, no Brasil ou no exterior, que preste servigos

mediante contrato firmado com empresa interposta (prestador de servigo terceirizado); e, (ii) toda
pessoa, fisica ou juridica, com quem a COBRAPE mantenha qualquer forma de associagdo

comercial ou consércio para a prestacao de servigos ao poder publico e setor privado.
Colaborador - para efeito desta Politica, engloba o colaborador préprio e o colaborador terceiro.

Geréncia de Tecnologia da Informacao (TI) - setor responsavel por todas as questdes relacionadas

a Tecnologia da Informacao, inclusive administrar a guarda dos acessos de todos 0s usuarios que

trafegam na rede da COBRAPE respeitando a LGPD e o Marco Civil da Internet.

Coordenadores de Contrato (CC) - colaboradores responsaveis pela conducao de contratos do ponto

de vista técnico, financeiro e operacional.

2/5



Cédigo Titulo Verséo Publicacao
POL - 0400 PSI - Politica de Seguranca da Informagao 2 20/02/2022

Diretoria (DT) - representam a ultima instancia de decisdo sobre as politicas e procedimentos da
empresa.
3.2. Confidencialidade

A confidencialidade garante que a informacao seja disponivel e/ou acessivel somente a pessoas ou

processos autorizados.

3.3. Integridade

Garante a exatidao da informacéo.

3.4. Disponibilidade

Garante que as pessoas autorizadas tenham acesso a informag¢ao sempre que necessario.
4. Regras de Seguranca da Informacéo

As diretrizes e/ou acbes importantes para garantir os pilares da seguranca da informacdo séo
indicadas a seguir:

4.1. Recursos de comunicagéo

Os recursos de comunicacdo homologados pela empresa compreendem hardwares e softwares
disponibilizados pela COBRAPE como: desktops, laptops, smartphones, telefones e tablets, dentre
outros.

A lista de ferramentas homologadas pela empresa para cada tipo de comunicacdo encontra-se

disponivel na intranet da COBRAPE http://intranet.cobrape.com.br e pode ser acessada por todos 0s

colaboradores da empresa através de seu login e senha fornecidos.
As ferramentas de comunicacdo disponiveis devem ser utilizadas unicamente para o
desenvolvimento de trabalhos e interesses da empresa, na jornada de trabalho de cada colaborador.
Portanto, ndo devem ser utilizadas para executar trabalhos para outras empresas ou pessoas ou
guaisquer outros fins que ndo os de interesse da COBRAPE. A utilizacdo para fins pessoais como
acesso a bancos, grupos de estudo, imposto de renda, entre outros, que requeiram a instalagcéo de
softwares adicionais, s6 € permitida apés prévia autorizagdo da TI.
Equipamentos particulares ndo devem ser utilizados para acesso aos dados da empresa. Excecao
se faz:

= Na utilizacdo de smartphones para acesso ao e-mail corporativo.

= Em equipamentos previamente homologados pela TI.

= Usuarios que possuam acesso VPN.

= Sistemas que nao requeiram VPN.

= Sistemas que tenham seu acesso WEB liberados.
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Os colaboradores terceiros que necessitem utilizar seus dispositivos proprios terdo seus acessos
disponibilizados pela Tl conforme as regras do projeto em questéo através de rede especifica para
este fim.

O acesso a internet efetuado por dispositivos de terceiros sera disponibilizado por rede WIFI
especifica. O sistema identifica o usuario e registro da utilizacao.

Todas as solicitacBes a Tl devem ser efetuadas através de software especifico de help-desk, para
fins de registro, agilidade e analise de dados. O help-desk esta disponivel em diversas plataformas

de acesso: Mobile (Android e iOS), WEB e Intranet. Saiba mais em http://intranet.cobrape.com.br.

4.2. Servidores de armazenamento e acesso

No momento da admissao, o colaborar recebe login e senha provisorios para acesso ao sistema da
empresa. No primeiro acesso sera apresentado um “termo de compromisso”, contendo as regras e
politicas dos sistemas de informacéo, incluindo o direito da empresa ao acesso a conteldos pessoais
armazenados nos servidores e outros equipamentos da empresa.

O colaborador devera assina-lo digitalmente, concordando e dando ciéncia de seu contetdo. Cada
colaborador possui login e senha pessoais e intransferiveis, que possibilitam o ingresso a: portais,
intranet, servidores, demais conexdes e servicos da empresa. Inicialmente todo colaborador tera
acesso somente ao ambiente padrdao, no qual os dados disponiveis ndo possuem restricdo de
acesso.

Para acesso aos dados do seu setor ou projeto especifico, o superior imediato do colaborador devera
autorizar a liberacao, via help-desk, que seré analisada pela Tl. Os colaboradores devem salvar os
dados nos servidores e/ou softwares disponibilizados pela empresa, sendo vetado o armazenamento
de dados fora dos servidores e/ou softwares disponibilizados para tal finalidade.

Os colaboradores terceiros que necessitem utilizar a rede da empresa e/ou acessar a internet terdo
seu acesso disponibilizado pela Tl conforme as regras do projeto em questédo, através de rede
especifica para este fim.

A Tl administra a guarda dos acessos de todos os usudrios que trafegam na rede da COBRAPE
respeitando a LGPD e o Marco Civil da Internet.

Os backups dos servidores e sistemas séo de responsabilidade da Tl e sua periodicidade pode ser

consultada no portal da intranet em http://intranet.cobrape.com.br.

4.3. Compartilhamento e armazenamento em nuvem

As ferramentas de compartilhamento de arquivos em nuvem homologadas pela COBRAPE estédo
disponiveis aos colaboradores. Os tutoriais de acesso a esse recurso estdo disponiveis em

http://intranet.cobrape.com.br. Por motivos de seguranca e atendimento as leis que regem a guarda

da informacédo no Brasil, é vetada a utilizacdo de softwares de compartilhamento de arquivos néo

homologados.
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4.4. E-mail corporativo

A COBRAPE disponibiliza caixas de e-mail corporativo em nuvem para seus colaboradores e o
acesso pode se dar de diversas formas: WebApp, Mobile e softwares de gerenciamento de e-mails.
Os colaboradores devem fazer uso da caixa de e-mail disponibilizada pela COBRAPE unicamente
para troca de informacbes de interesse da empresa, quer seja entre os colaboradores da prépria
COBRAPE ou com seus parceiros e clientes.

E vetada a utilizac&o de e-mails particulares para tratar de assuntos da empresa.

Os consorcios em que a COBRAPE patrticipa recebem dominios préprios para utilizacdo das caixas
de e-mail. Os colaboradores devem fazer uso dessas caixas para tratar de assuntos do consaorcio,
mesmo quando o colaborador possuir e-mail da COBRAPE.

As caixas de correio ndo devem ser utilizadas como repositério de dados. Isto significa que os
usuarios devem salvar os documentos recebidos via e-mail nas respectivas pastas dos servidores
de dados.

E-mails relevantes (aqueles que tratam de assuntos especificos de contratos com os clientes) devem
ser encaminhados para as “caixas de e-mail relevantes”, que sao criadas automaticamente para cada
contrato. Aos CC cabe estabelecer procedimentos e orientar as equipes dos respectivos contratos,

para que todos os e-mails relevantes sejam encaminhados e salvos adequadamente.
4.5. Licenciamento de software

A COBRAPE disponibiliza todas as licengas de software necesséarias para o cumprimento das
atividades do colaborador. E vetada a instalacdo de quaisquer softwares por parte do usuério,

inclusive os que possuem licengas free ou trial, sem prévia homologacao e anuéncia da TI.
5. Situagbes Especiais

Quaisquer excecdes a esta politica somente sdo permitidas se houver aprovacgéo prévia e formal da
DT.

6. Disposic0des finais

Qualquer duvida sobre a aplicagédo desta politica deve ser esclarecida junto a TI da COBRAPE.
Esta Politica entra em vigor na data de sua publicacdo no Espaco de Compliance, acessivel aos

colaboradores pela Intranet corporativa.

7. Vigéncia

Esta Politica entra em vigéncia na data de sua publicagéo.
8. Atualizacbes

Esta Politica seréa revisada a cada 12 meses, e submetida a nova aprovacao pela DT caso ocorram

alteracoOes.
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